ZARZADZENIE Nr 410/2023
BURMISTRZA MIASTA I GMINY GORZNO
z dnia 21 wrze$nia 2023 r.
w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji w Urzedzie Miasta i Gminy Gérzno

Na podstawie art. 30 ust. 1 w zw. z art. 31 i art. 33 ust. 1 i 3 ustawy z dnia 8 marca 1990 roku o samorzadzie
gminnym (tekst jednolity Dz.U. 2020 poz. 713) w zw. z art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0so6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz. U. UE. L. 119.1 z 04.05.2016) oraz Rozporzadzenia Rady
Ministréow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych zarzadza sig, co nastepuje:

§ 1. Ustali¢ Polityke Bezpieczenstwa Informacji Urzgdu Miasta i Gminy Gérzno, stanowiacg zatgcznik nr 1 do
Zarzadzenia.

§ 2. Polityka Bezpieczenstwa Informacji ma zastosowanie do wszystkich stanowisk pracy, gdzie przetwarzane
sg dane osobowe.

§ 3. Zobowiazuje si¢ pracownikéw Urzedu Miasta i Gminy Gorzno do zapoznania si¢ z Polityka
Bezpieczenstwa Informacji oraz przestrzegania zasad w niej zawartych.

§ 4. Zarzadzenie wchodzi w zycie z dniem podjecia.

Burmistrz Miasta i Gminy

Tomasz Kinicki
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Zatgcznik nrl do Zarzadzenia Nr 410/2023 Burmistrza Miasta i Gminy Gérzno

POLITYKA BEZPIECZENSTWA INFORMACII
URZEDU MIASTA | GMINY GORZNO

ROZDZIAL |
PRZEPISY OGOLNE

§1

1. Polityka Bezpieczenstwa Informacji, zwana dalej ,Polityka", okresla podstawowe zasady
zarzadzania bezpieczenstwem informacji oraz komorki organizacyjne odpowiedzialne za ochrone
informacji w Urzedzie Miasta i Gminy w Gdrznie, zwanym dalej ,,Urzedem".

2. Zasady zarzadzania bezpieczenstwem informacji w Urzedzie Miasta i Gminy w Gdrznie zostaty
opracowane zgodnie z obowigzujgcymi przepisami w oparciu o wymagania Polskich Norm
i standardow w obszarze bezpieczenstwa informacji, w tym w szczegélnosci:

1) rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016
roku w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzqdzenie o ochronie danych) (Dz. Urz. UE L z 2016r. Nr 119), zwanym dalej ,RODQO";

2) ustawa o ochronie danych osobowych z dnia 10 maja 2018 roku (Dz.U. z 2019 r. poz. 1781 t.j.);

3) ustawa z dnia 6 wrzesnia 2001 roku o dostepie do informacji publicznej (Dz.U z 2019 r. poz.
1429 ze zm.);

4) ustawaq z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (Dz.U. z 2019 r. poz. 742
tj.);

5) ustawa z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 r.
poz. 1369t.).);

6) ustawg z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne (Dz.U. z 2020 r. poz.346 ze zm.);

7) Rozporzadzeniem Prezesa Rady Ministréw z dnia 20 lipca 2011 roku w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego (Dz.U. z 2011 r. Nr 159, poz. 948 t.j.);

8) rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. 22017 r. poz. Nr 2247 t.j.);

9) rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 roku
w sprawie Biuletynu Informacji Publicznej (Dz.U. z 2007 r. Nr10, poz.68 t.j.);
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oraz normami:

a)
b)
<)
d)

PN-ISO/IEC 27001,
PN-ISO/IEC 27002,
PN-ISO/IEC 27005,
PN-ISO/IEC 24762.

§2

Uzyte w Polityce pojecia oznaczaja:

D)

2)

3)

4)

5)

6)

7)
8)

9)

aktywa (zasoby) - wszystko, co stanowi wartos¢ dla Urzedu i w zwigzku z tym wymaga ochrony,
w szczegolnosci aktywa informacyjne (informacje) rozumiane jako wiedza, dane oraz wszelkie
informacje wptywajgce na wartos¢ Urzedu, w tym informacje udokumentowane;

zasoby ludzkie - pracownicy, wiedza, umiejetnosci, doswiadczenie i kwalifikacje, ustugi
i licencje, wartosci niematerialne, w tym wizerunek, kultura organizacyjna, wartosci etyczne,
systemy teleinformatyczne i cyberbezpieczenstwo Urzedu, urzadzenia dostepowe
i oprogramowanie, zabezpieczenia fizyczne, srodowiskowe, techniczne i organizacyjne,
siedziba i nieruchomosci oraz poszczegdlne pomieszczenia uzytkowane przez Urzad;

bezpieczenstwo informacji - zabezpieczenie i zachowanie informacji w zakresie integralnosci,
dostepnoscii poufnosci przed nieautoryzowanym dostepem lub zmiang; dodatkowo mogg by¢
brane pod uwage inne atrybuty - rozliczalnos¢, autentycznos¢, niezaprzeczalnos$¢ oraz
niezawodnosé;

dostepnosé - wtasciwosé polegajgca na tym, ze informacja jest dostepna i uzyteczna na zagdanie
upowaznionego podmiotu;

gestor systemu - kierownik komérki organizacyjnej teleinformatyki Urzedu lub inna, wskazana
osoba, odpowiedzialna za zainicjowanie powstania systemu;

incydent zwigzany z bezpieczenstwem informacji - pojedyncze zdarzenie lub seria
niepozgdanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji,
ktdre zagrazajg bezpieczenstwu informacji oraz stwarzajg znaczne prawdopodobienstwo
utraty aktywéw lub zaktdcenia realizacji zadan;

integralnos¢ - wtasciwos¢ polegajaca na zapewnieniu doktadnosci i kompletnosci informaciji;
podatnos¢ - stabos¢ lub wrazliwos¢ aktywa lub grupy aktywdéw w zakresie funkcjonowania
Urzedu, ktéra moze wptynac na wystgpienie zagrozenia i jego ewentualne skutki; podatnosé
moze dotyczy¢, w szczegdlnosci sposobu zarzadzania lub postepowania, personelu,
zaleznosci, relacji, kontaktéw wewnetrznych i zewnetrznych, czynnika technologicznego,
niedoskonatosci zabezpieczen;

poufnosé - wiasciwos¢ polegajgca na tym, ze informacja nie jest udostepniana ani ujawniana
nieautoryzowanym osobom, podmiotom lub procesom;

10) ryzyko - potencjalna sytuacja, w ktérej okreslone zagrozenie wykorzysta podatnosé aktywa lub

grupy aktywdw, powodujgc w ten sposéb naruszenie poufnosci, integralnosci, dostepnosci lub
innych atrybutéw bezpieczenstwa informaciji;

11) sytuacja awaryjna - zdarzenie, ktérego skutki powodujg utrate ciggtosci dziatania Urzedu;

moze dotyczy¢ jednej lub kilku komérek organizacyjnych, ktérych procesy zostaty zaktdcone;

12) sytuacja kryzysowa - niespodziewane i niepozgdane zdarzenie lub seria zdarzen zwigzanych

z bezpieczenstwem  przetwarzania informacji, w  szczegdlnosci w  systemach
teleinformatycznych, ktére mogg zaktdci¢ lub zaktécaja proces realizacji zadan Urzedu
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(sytuacja mozZe dotyczy¢ w szczegdlnosci bezpieczenstwa ludzi, mienia w znacznych
rozmiarach lub srodowiska, wywotujgc znaczne ograniczenia w funkcjonowaniu Urzedu);

13) SZBI - System Zarzadzania Bezpieczenstwem Informacji, stanowigcy czes¢ systemu zarzadzania
odnoszacy sie do ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania
i doskonalenia bezpieczenstwa informacji, obejmujacy strukture organizacyjng, polityki,
planowane dziatania, odpowiedzialnosci, zasady, procedury, procesy i aktywa;

14) uzytkownik - pracownik, stazysta, praktykant lub inna osoba wykonujgca prace badz
Swiadczgca ustugi na podstawie uméw cywilnoprawnych na rzecz Urzedu, ktéra uzyskata
upowaznienie lub powierzenie do przetwarzania danych osobowych w danym zakresie, w tym
do przetwarzania informacji w systemach teleinformatycznych;

15) zabezpieczenie - dziatanie lub rozwigzanie, ktdre ogranicza prawdopodobienstwo wystgpienia
zagrozenia lub minimalizuje jego negatywne skutki oraz wptywa na osiggniecie celdow;
wyroznia sie trzy rodzaje zabezpieczen funkcjonujacych w Urzedzie;

a) organizacyjne (struktury organizacyjne, polityki, procedury postepowania, zarzqdzenia,
regulaminy, klauzule w umowach, zakresy obowigzkdw pracownikow, szkolenia, audyty,
kontrole itp.);

b) techniczne (systemy bezpieczeristwa teleinformatycznego, systemy kontroli dostepu,
ewidencje kluczy, urzqdzenia alarmowe, sygnalizacyjne lub monitoringu, oprogramowanie
antywirusowe itp.);

c) fizyczne (pracownicy ochrony, kontrola dostepu, drzwi, pomieszczenia plombowane,
zamykane szafy, sejfy, strefy ochronne, monitoring itp.) i Srodowiskowe (np. bezpieczeristwo
okablowania, klimatyzacja);

16) zagrozenie - zdarzenie, zjawisko, dziatanie lub zaniechanie, ktére moze skutkowad
naruszeniem integralnosci, dostepnosci, poufnosci informacji albo doprowadzié do szkody lub
nieosiggniecia celow Urzedu.

1. Polityka jest integralng czescig dokumentacji SZBI.

2. Politykg objete sg wszystkie informacje wykorzystywane przez Urzad, niezaleznie od formy
i nosnika przetwarzania lub dystrybucji (ustne, pisemne, wizyjne, nagrania audio i wideo),
utrwalone na nosnikach elektronicznych, systemach komputerowych oraz wytworzone
w dokumentach, bedace wtasnoscig Urzedu oraz powierzone w ramach umoéw lub porozumien
z kontrahentami lub wykonawcami.

3. Zapisy Polityki nalezy uwzglednia¢ w procesie opracowania pozostatej dokumentacji SZBI,
w szczegdlnosci procedur, instrukcji i wytycznych obowigzujacych w Urzedzie.

4. Obowigzujace w Urzedzie regulacje wewnetrzne nalezy procedowad i wdrazaé z uwzglednieniem
zatozen zapewniajgcych ochrone aktywoéw, w szczegdlnosci aktywdw informacyjnych.

5. Polityka nie ingeruje w tre$¢ dokumentéw dedykowanych dla systeméw zarzadzania
bezpieczenstwem informacji, certyfikowanych na zgodnos$é¢ z Polskg Normg PN-ISO/IEC 27001,
ktdre funkcjonujg lub mogg funkcjonowaé w Urzedzie, a takze w tres¢ dokumentéw wynikajgcych
z przepiséw o ochronie informacji niejawnych.

6. Jezeli przepisy odrebnych ustaw, ktére odnoszg sie do przetwarzania danych, przewidujg dalej
idacg ich ochrone, niz wynika to z Polityki, stosuje sie przepisy tych ustaw.
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§4

Polityka ma zastosowanie do wszystkich komérek organizacyjnych Urzedu i obejmuje zakresem nie
tylko obszar Urzedu, ale takze miejsca i sytuacje, w ktérych informacje zwigzane z dziatalnoscig Urzedu
sg przetwarzane poza jego siedzibg, w szczegdlnosci w kontekscie zdalnego korzystania z sieci
komputerowej Urzedu.

§5

1. Do przestrzegania Polityki zobowigzane sg wszystkie osoby korzystajgce z zasobdéw Urzedu,
w szczegdlnosci:
1) pracownicy Urzedu;

2) osoby Swiadczgce ustugi, realizujgce dostawy oraz wykonujgce prace na rzecz Urzedu na
podstawie umoéw cywilnoprawnych, w tym umow zlecenia;

3) osoby odbywajgce praktyke lub staz, w zakresie okreslonym odpowiednio w umowie
o odbywaniu praktyki lub stazu, programie praktyki lub stazu;

4) pracownicy podmiotow zewnetrznych realizujgcy inne niz okreslone w pkt 1-3 zadania na rzecz
Urzedu.
2. Zazapoznanie z Politykg oséb, o ktérych mowa w ust. 1, odpowiada w przypadku:

1) nowo zatrudnionego pracownika - Wydziat Organizacyjny;

2) pracownikdw wykonujgcych obowigzki wynikajgce ze stosunku pracy na rzecz Urzedu -
kierownik komorki organizacyjnej Urzedu, w ktérej sg zatrudnieni, z zastrzezeniem pkt 1;

3) o0sob swiadczacych ustugi, realizujacych dostawy oraz wykonujgcych prace na rzecz Urzedu na
podstawie umoéw cywilnoprawnych - kierownik lub zastepca kierownika komorki
organizacyjnej Urzedu odpowiedzialny za realizacje umowy;

4) stazystow, praktykantow - kierownik lub zastepca kierownika komérki organizacyjnej Urzedu,
w ktorej bedg odbywac staz lub praktyke.

3. 0Osoby, o ktérych mowa w ust. 1, zobowigzane s3 do ztozenia o$wiadczenia o zapoznaniu sie
z trescig Polityki, zgodnie z wzorem stanowigcym zatgcznik do Polityki.

ROZDZIAL II
ZASADY DOTYCZACE BEZPIECZENSTWA INFORMACII
§6
1. Polityka realizowana jest w Urzedzie poprzez:

1) Zapewnienie odpowiedniej jakosci procesdow przetwarzania informacji, w szczegolnosci
skutecznoscii adekwatnosci dziatania zabezpieczen (lub ich grup) i Srodkéw chronigcych przed
nieuprawnionym ujawnieniem, odpowiednich warunkdow do ich uzytkowania oraz sprawnosci
i efektywnosci ich wykorzystywania;

2) pracownikéw posiadajgcych odpowiednia wiedze, umiejetnosci i doswiadczenie adekwatne
do powierzonych zadan;

3) ochrone fizyczng, techniczng i organizacyjng aktywdéw Urzedu przed dostepem oséb
nieupowaznionych, w szczegdlnosci przed nieuprawnionym wykorzystaniem, kradziezg,

Id: 5SD3EB25E-80CA-4697-AE70-CA99844E02B2. Ogloszony Strona 4



uszkodzeniem, nieuprawniong modyfikacjg lub zniszczeniem;

4) zabezpieczenie systemow teleinformatycznych eksploatowanych w Urzedzie przed
zagrozeniami;

5) zabezpieczenie aktywdéw w Urzedzie przed ich uszkodzeniem lub zniszczeniem w wyniku
pozaru, zalania, ataku terrorystycznego, zjawisk naturalnych lub innych zagrozen;

6) zapewnienie ciggtosci dziatania proceséw przetwarzania informacji w Urzedzie;

7) zapewnienie mozliwosci sprawnego odtworzenia aktywow w przypadku ich zniszczenia;

8) zapewnienie gotowosci do reakcji na sytuacje awaryjna lub kryzysows;

9) zapewnienie rozwigzan organizacyjnych i systemowych regulujacych zasady i sposdb
zarzadzania bezpieczenistwem informac;ji;

10) zapewnienie spdjnej polityki informacyjnej Urzedzie;

11) zapewnienie wtasciwych postanowien w zakresie bezpieczenstwa informacji, w szczegdlnosci

stosowanie klauzul poufnosci w umowach cywilnoprawnych z kontrahentami lub
wykonawcami;

12) zapewnienie pracownikom szkolen i innych akcji promocyjno-edukacyjnych z zakresu
bezpieczenstwa informac;ji;

13) zapewnienie dziafan kontrolnych w zakresie przestrzegania zasad okreslonych w Polityce;

14) przestrzeganie zasad bezpieczenstwa informacji, o ktédrych mowa w § 8.

2. Stosowanie zabezpieczen lub ich grup powinno uwzglednia¢ nastepujgce zasady:

1) zabezpieczenia powinny by¢ adekwatne do wymogdw prawnych oraz wynikéw audytéw
i analiz ryzyka bezpieczenstwa informacji;

2) zabezpieczenia fizyczne, techniczne i organizacyjne powinny uzupetniac sie wzajemnie (grupy
zabezpieczen), zapewniajagc wymagany poziom bezpieczenstwa informacji; w doborze
zabezpieczen nalezy kierowad sie w szczegdlnosci:

a) adekwatnoscia,
b) zaleceniami Polskiej Normy PN-ISO 27002,
¢) uwzglednieniem wynikdw szacowania ryzyka;

3) $wiadomos¢ pracownikéw w zakresie bezpieczenstwa informacji powinna byé doskonalona,
w szczegdlnosci poprzez rézne formy podnoszenia kwalifikacji;

4) powinno sie unika¢ niepotrzebnego dublowania zabezpieczen, przy uwzglednieniu
racjonalnego gospodarowania $rodkami publicznymi, optymalizacji potrzeb oraz ograniczen
i uwarunkowan prawno-organizacyjnych Urzedu;

5) nalezy podejmowac dziatania na rzecz utrzymania standardéw wspodfpracy Urzedu z osobami
i podmiotami zewnetrznymi, poprzez stosowanie zasad regulujgcych kwestie poufnosci
w ramach realizacji uméw, porozumien, listdw intencyjnych i innych form relacji,
obowigzujgcych strony réwniez po ustaniu wspétpracy.

3. Szczegdétowe metody i sposoby implementacji zabezpieczen, o ktérych mowa w ust.1, mogg by¢
okreslone w innych dokumentach stanowigcych dokumentacje SZBI.
§7

1. Skutecznos¢ SZBI zachowuje sie przy jednoczesnym zastosowaniu i uzupetnianiu sie elementéw
regulujgcych  obszary bezpieczenstwa fizycznego i $rodowiskowego, technicznego,
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organizacyjnego.

2. Poziom bezpieczenstwa informacji jest odpowiedni wdéwczas, gdy spetnione sg nastepujace
warunki:

D)
2)

dokonano szacowania ryzyka w odniesieniu do bezpieczenstwa informacji;
wdrozono skuteczne zabezpieczenia wymagane przepisami prawa i Polityka.

§8

1. W Urzedzie stosuje sie w szczegdlnosci nastepujgce zasady dotyczgce bezpieczenstwa informacji:

1)

2)

3)

4)
5)

6)

7)
8)

9

10)

11)

12)

wiedzy koniecznej (ograniczonego dostepu do informacji) - pracownicy posiadajg dostep tylko
do tych informacji, ktére sg konieczne do realizacji powierzonych im zadan; zasada ta dotyczy
gtéwnie informacji wrazliwych; zasada ta ma ograniczone znaczenie dla pewnych grup
informacji, w szczegdlnosci informacji dostepnych publicznie;

indywidualnej odpowiedzialnosci - za utrzymanie odpowiedniego poziomu bezpieczenstwa
poszczegbinych aktywow lub ich elementéw odpowiadajg konkretne osoby, w zakresie
natozonych obowigzkéw i nadanych uprawnien; zasada ta dotyczy np. wydrukdw z systemu
centralnego wydruku;

niewygody uzasadnionej - bezpieczenstwo co do zasady opiera sie na ograniczeniach oraz jest
niewygodne; sSrodki ochrony nie mogg nadmiernie utrudnia¢ realizacji celdw i zadan Urzedu;
czystego biurka;

przechowywania dokumentéw w odpowiednio zabezpieczonych meblach biurowych lub
szafach metalowych/sejfach;

na czas nieobecnosci pracownika dostep do komputera jest blokowany, a po zakorczeniu
pracy wytaczania komputera;

separacji obowigzkéw - pojedyncze osoby nie mogg wykonywac krytycznych zadan w catosci;
dyskrecji (ograniczonego zaufania i odpowiedzialnej konwersacji) - wszelkie informacje
stuzbowe mogg by¢ przekazywane wytgcznie w celu wykonywania zadan w zakresie do tego
niezbednym oraz osobom uprawnionym do pozyskania tych informacji; zasada ta ma
ograniczone znaczenie dla pewnych grup informacji, np. informacji dostepnych publicznie;
obecnosci koniecznej - prawo przebywania w okre$lonych miejscach - istotnych dla
bezpieczenstwa informacji - powinny miec¢ tylko osoby upowaznione;

zamykania pomieszczen - niedopuszczalne jest pozostawienie pod nieobecnos¢ pracownika
niezabezpieczonego pomieszczenia stuzbowego, zardwno w godzinach pracy, jak i po jej
zakonczeniu; na zakonczenie dnia pracy ostatnia wychodzgca z pomieszczenia osoba powinna
zamknac¢ wszystkie okna i drzwi oraz zabezpieczy¢ klucze do pomieszczenia;

nadzorowania dokumentdw - po godzinach pracy wszystkie dokumenty zawierajgce
informacje podlegajgce ochronie powinny by¢ przechowywane w miejscach zabezpieczonych
przed dostepem osdb nieuprawnionych;

statej gotowosci - niedopuszczalne jest tymczasowe wylgczanie mechanizméw
zabezpieczajgcych system funkcjonujagcy w Urzedzie; system powinien byé sprawny
i przygotowany na zidentyfikowane zagrozenia;

13) zachowania prywatnosci kont w systemach - kazdy pracownik zobowigzany jest do pracy

w systemach teleinformatycznych na przypisanych lub udostepnionych mu kontach;
zabronione jest udostepnianie wtasnych kont osobom trzecim;
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14) poufnosci haset - kazdy pracownik zobowigzany jest do zachowania poufnosci udostepnionych
mu haset i kodow dostepu, w szczegdlnosci do systemow teleinformatycznych;

15) legalnego oprogramowania - na stacjach roboczych zainstalowane jest wytgcznie legalne
oprogramowanie umozliwiajgce automatyczne aktualizacje;

16) zgtaszania incydentow bezpieczenstwa informacji - kazdy uzytkownik ma obowigzek
niezwtocznie zgtosi¢ wystgpienie lub podejrzenie wystgpienia incydentu bezpieczenstwa
informacji;

17) automatyzacji backupu - procesy tworzenia kopii zapasowych powinny by¢ zautomatyzowane
oraz niemozliwe do przerwania przez pracownika;

18) ochrony nosnikow danych - dane kopiowane na nosniki i wynoszone poza Urzad powinny by¢
odpowiednio zabezpieczone w czasie transportu i przechowywania, co najmniej poprzez
szyfrowanie;

19) adekwatnosci zabezpieczen - uzywane mechanizmy zabezpieczen powinny by¢ adekwatne do
zagrozen, podatnosci, wartosci aktywdw oraz innych istotnych okolicznosci;

20)kompleksowosci ochrony - ochrona aktywdéw systemu przetwarzania informacji powinna
opierac sie na stosowaniu réznych mechanizmoéw ochrony, w tym ochrony: prawnej, fizycznej,
technicznej oraz organizacyjnej;

21) ochrony niezbednej - minimalny wymagany poziom bezpieczenstwa informacji wynika
z obowigzujacych przepiséw prawa; zastosowanie wyzszych poziomow bezpieczenstwa
informacji uzasadniajg szczegdlne potrzeby Urzedu i wyniki szacowania ryzyka;

22) bezpiecznej wspodtpracy z podmiotami zewnetrznymi - dokumenty regulujgce wspotprace
powinny zawiera¢ stosowne klauzule bezpieczeristwa, w tym o zachowaniu poufnosci,
zasadach postepowania z pozyskang informacjg, niszczenia lub zwrotu dokumentacji po ich
wykorzystaniu;

23) ewolucji - SZBI jest stale monitorowany i dostosowywany do zmieniajacych sie warunkdéw
wewnetrznych i zewnetrznych;

24) podwyzszonego poziomu ochrony zbioréw informacji - w szczegdlnie uzasadnionych
przypadkach zbiér informacji powinien by¢ bardziej chroniony niz poszczegdlne informacje,
ktore sie na niego sktadajg;

25) czystego kosza - dokumenty papierowe, z wyjatkiem materiatéw publicznie dostepnych,
powinny by¢ niszczone w sposéb uniemozliwiajgcy ich odczytanie.

2. Katalog zasad, o ktérych mowa w ust. 1, jest otwarty i moze by¢ rozszerzony lub uszczegdtowiony
w innych dokumentach stanowigcych dokumentacje SZBI.

ROZDZIAt I
ODPOWIEDZIALNOSC | UPRAWNIENIA W ZAKRESIE BEZPIECZENSTWA INFORMACII
§9

1. Wiasciwe zarzadzanie bezpieczenstwem informacji w Urzedzie zapewnia wewnetrzna struktura
organizacyjna, w ktérej sktad wchodzg, w szczegdlnosci:

1) Burmistrz;
2) Zastepcy Burmistrza;

Id: SD3EB25E-80CA-4697-AE70-CA99844E02B2. Ogloszony Strona 7



3) Sekretarz Gminy;
4) Skarbnik Gminy;
5) Inspektor Ochrony Danych;
6) Petnomocnik do spraw ochrony informacji niejawnych;
7) kierownicy komdrek organizacyjnych Urzedu;
8) uzytkownicy.
2. Odpowiedzialno$¢ za bezpieczenstwo informacji w Urzedzie ponoszg wszystkie osoby, o ktérych
mowa w § 9 ust. 1, w zakresie odpowiednim do natozonych na nich obowigzkéw, posiadanych

uprawnien lub zapisow okreslonych w umowach, porozumieniach i innych pisemnych formach
wspotpracy regulujgcych obszar bezpieczeristwa informacji.

3. Niezaleznie od zakresu, o ktérym mowa w ust. 2, pracownicy sg zobowigzani do przestrzegania
obowigzku zachowania tajemnicy pracodawcy zgodnie z obowigzujgcymi przepisami prawa.

§10
1. Burmistrz:

1) decyduje o celach i $rodkach przetwarzania informacji, w tym danych osobowych, jako ich
administrator;

2) ustanawia Polityke oraz SZBI;
3) wyznacza lub powotuje:
a) Inspektora Ochrony Danych,
b) Petnomocnika do spraw Ochrony Informacji Niejawnych,
c) Koordynatora do spraw bezpieczenstwa cyberprzestrzeni.
2. Zastepcy Burmistrza odpowiadajg, w zakresie swojej witasciwosci, za nadzorowanie
bezpieczenstwa informacji w Urzedzie.
3. Sekretarz Gminy:

1) wstepnie akceptuje wyniki przeglagdéw zarzadzania bezpieczenstwem informacji oraz raporty
z incydentow bezpieczenstwa;

2) okresla kierownikom komérek organizacyjnych Urzedu zadania majace na celu zapewnienie
bezpieczenstwa informacji, w przypadku wystgpienia takiej potrzeby;

3) egzekwuje  odpowiedzialnos¢  pracownikdw  Urzedu za  naruszenia  zwigzane
z bezpieczedstwem informacji, w zakresie adekwatnym do natozonych na nich obowigzkdéw
i posiadanych uprawnien.

4. Zadania Inspektora Ochrony Danych okresla art. 39 RODO.

5. Koordynator do spraw cyberbezpieczenstwa realizuje zadania wynikajgce z ustawy z dnia 5 lipca
2018 roku o krajowym systemie cyberbezpieczenstwa.

6. Petnomocnik do spraw Ochrony Informacji Niejawnych realizuje zadania wynikajace z ustawy
z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych.

7. Audytor wewnetrzny zapewnia przeprowadzanie przynajmniej raz w roku audytu SZBI.
8. Kierownicy komdrek organizacyjnych Urzedu, w zakresie swojej wtasciwosci, odpowiadajg za:

1) wdrozenie i przestrzeganie Polityki;
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2)
3)

4)

5)

ochrone aktywoéw;

realizacje procedur zapewniajgcych ciggtos¢ funkcjonowania komodrki w sytuacjach
awaryjnych i kryzysowych;

umozliwienie pracownikom udziatu w organizowanych szkoleniach z zakresu bezpieczenstwa
informacji;

wtasciwy tryb zgtaszania, postepowania i dokumentowania incydentéw, zgodnie
z wewnetrznymi regulacjami w tym zakresie.

9. Uzytkownicy odpowiadajg w szczegdlnosci za:

D)
2)
3)

4)

5)

przestrzeganie Polityki;

ochrone aktywoéw, w zakresie swojej wtasciwosci;

niezwtoczne reagowanie w przypadku wystgpienia lub podejrzenia wystgpienia incydentu oraz
postepowanie zgodnie z wewnetrznymi regulacjami w tym zakresie;

zabezpieczanie informacji przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem z naruszeniem przepisOw prawa oraz
nieuprawniong zmiang, utratg, uszkodzeniem lub zniszczeniem;

zachowanie w tajemnicy informacji pozyskanych w ramach wykonywania obowigzkdéw
stuzbowych w Urzedzie oraz przestrzegania zasad bezpiecznego ich przetwarzania, w tym
w systemach teleinformatycznych, w zakresie nadanych uprawnien Ilub wskazanym
w upowaznieniu do przetwarzania danych osobowych.

ROZDZIAL IV
KLASYFIKACJA INFORMACII | ZASADY POSTEPOWANIA Z INFORMACIAMI

§11

1. W Urzedzie przyjmuje sie nastepujgca klasyfikacje informacji oraz ich oznaczenie:

1)

2)
3)
4)

5)

6)

7)

informacje publiczne - informacje, ktérych obowigzek udostepniania wynika z przepiséw
prawa, w szczegdlnosci informacje publiczne w rozumieniu ustawy z dnia 6 wrzesnia 2001 roku
o dostepie do informacji publicznej;

informacje udostepniane w szczegélnosci na stronach internetowych Urzedu;

informacje prawnie chronione;

informacje stanowigce dane osobowe podlegajgce ochronie na mocy przepiséw

o ochronie danych osobowych;

informacje przekazane Urzedowi przez kontrahenta, co do ktérych podjat on dziatania w celu
zachowania ich w poufnosci, w szczegdlnosci nieujawnione do wiadomosci publicznej
informacje techniczne, technologiczne, organizacyjne przedsiebiorstwa lub inne informacje
posiadajgce wartos¢ gospodarczg (tajemnica przedsiebiorstwa);

informacje przekazane Urzedowi przez mieszkarica, co do ktérych podjat on dziatania w celu
zachowania ich w poufnosci, w szczegdlnosci nieujawnione do wiadomosci publicznej
naruszajgce dobra osobiste;

informacje chronione na mocy ustawy o ochronie informacji niejawnych (uregulowane
odrebnymi przepisami);
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8) informacje wewnetrzne Urzedu, wytworzone w Urzedzie lub na jego rzecz, niewchodzace
w zakres informacji zaklasyfikowanych do pozostatych grup. Sg to informacje ogdlnie
dostepne wewnatrz Urzedu oraz przeznaczone do uzytku wewnetrznego.

2. Wprowadzenie klasyfikacji informacji, o ktérej mowa w ust. 1, nie powoduje koniecznosci
specjalnego fizycznego oznaczania informacji udokumentowanych, dokonuje sie w nich jedynie
odwzorowania literowo-cyfrowego zgodnie 1z instrukcjg kancelaryjng Ilub oznaczenia
identyfikujgcego dokument.

3. W Urzedzie przyjmuje sie nastepujace zasady postepowania z informacjami:

1) informacja publiczna - przetwarzanie, przechowywanie, przekazywanie w sposéb
gwarantujgcy zachowanie integralnosci i dostepnosci informacji. Zmiana klasyfikacji
i udostepnianie na zasadach i w trybie przewidzianym przepisami prawa. Niszczenie zgodnie
z wymogami okreslonymi w przepisach prawa lub zawartych przez Urzad umowach oraz
Instrukcja kancelaryjng;

2) informacja prawnie chroniona - przetwarzanie w sposéb gwarantujacy zapewnienie
bezpieczenstwa informacji ze szczegélnym uwzglednieniem atrybutow integralnosci,
dostepnosci i poufnosci oraz innych atrybutéw bezpieczenstwa, ktore s3 wymagane dla danej
informacji chronionej na podstawie wtasciwej ustawy. Przechowywanie w sposéb
gwarantujgcy zapewnienie bezpieczenstwa informacji. Przekazywanie wytgcznie osobom
uprawnionym, w sposob gwarantujgcy zachowanie integralnosci i poufnosci oraz zgodnie
z wymaganiami okreslonymi w przepisach prawa lub zawartych przez Urzedzie umowach.
Zmiana klasyfikacji zgodnie z wymaganiami okres$lonymi w przepisach prawa lub zawartych
przez Urzedzie umowach. Udostepnianie wytgcznie uprawnionym osobom lub podmiotom po
uzyskaniu zgody administratora danych. Niszczenie zgodnie z wymogami okreslonymi
w przepisach prawa lub zawartych przez Urzedzie umowach;

3) informacja szczegdlna - przetwarzanie w sposéb gwarantujgcy zapewnienie bezpieczenstwa
informacji, ze szczegdlnym uwzglednieniem atrybutéw integralnosci, dostepnosci i poufnosci.
Przechowywanie w sposdb gwarantujgcy zapewnienie bezpieczenstwa informaciji.
Przekazywanie wytgcznie osobom uprawnionym (pracownikom, osobom, z ktérymi Urzqd
zawart stosowne umowy), w sposéb gwarantujgcy zachowanie integralnosci i dostepnosci
informacji oraz zgodnie z wymaganiami okreslonymi w przepisach prawa lub zawartych przez
Urzad umowach. Zmiana klasyfikacji mozliwa po podjeciu decyzji przez uprawnione osoby oraz
zgodnie z wymaganiami okreslonymi w przepisach prawa lub zawartych przez Urzad
umowach. Udostepnianie wyfgcznie po uzyskaniu zgody administratora danych. Niszczenie
zgodnie z wymogami okreslonymi w przepisach prawa lub zawartych przez Urzad umowach
oraz instrukcjg kancelaryjng;

4) informacja wymagajaca klasyfikacji - przetwarzanie gwarantujace zachowanie integralnosci,
dostepnosci i poufnosci informacji. Przechowywanie w sposéb gwarantujacy zapewnienie
bezpieczenstwa informacji. Przekazywanie mozliwe wysytanie adresatom zewnetrznym po
dokonaniu analizy prawnej dotyczacej mozliwosci udostepnienia informacji oraz analizy
ewentualnych konsekwencji z tym zwigzanych. Przekazywanie wewnatrz Urzedu na zasadach
okreslonych przez kierownika witasciwej komérki organizacyjnej. Zmiana klasyfikacji po
dokonaniu analizy w tym zakresie. Udostepnianie wytgcznie po uzyskaniu zgody
administratora danych. Niszczenie zgodnie z instrukcjg kancelaryjna.
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4. Klasyfikacja informacji w systemach teleinformatycznych, w ktérych ustanowiono SZBI
certyfikowany za zgodno$é¢ z normg PN-ISO/IEC 27001, odbywa sie w trybie przewidzianym
w dokumentacji tego systemu.

ROZDZIAtL V
SZACOWANIE RYZYKA

§12

1. W obszarze bezpieczeristwa informacji identyfikacja i analiza ryzyka jest obligatoryjna
i przeprowadza sie jg cykliczne, nie rzadziej niz raz w roku.

2. ldentyfikacja i analiza ryzyka powinna by¢ dodatkowo realizowana zgodnie z potrzebami,
w szczegdlnosci przed opracowaniem dokumentacji bezpieczeristwa dla danego obszaru lub
systemu oraz po wystgpieniu istotnych zmian w danym obszarze lub systemie.

3. Identyfikacje i analize ryzyka przeprowadza sie w oparciu o dostepne metodyki.
4. ldentyfikacja i analiza ryzyka powinna by¢ udokumentowana.

5. ldentyfikacja i analiza ryzyka w systemach teleinformatycznych, w ktdrych ustanawiano SZBI
certyfikowany za zgodnosc¢ z Polskg Normg PN-ISO/IEC 27001, odbywa sie w trybie przewidzianym
w dokumentacji tego systemu.

ROZDZIAt VI
POSTANOWIENIA KONCOWE

1. Dokumentacja z zakresu bezpieczenstwa informacji, o ktérej mowa w § 3 ust. 3, jest wprowadzana
odrebnymi regulacjami.

2. W terminie 30 dni od dnia wejscia w zycie Polityki osoby, o ktérych mowa w § 5 ust. 1, maja
obowigzek zapoznac sie z jej trescia.

3. W terminie 9 miesiecy od dnia wejscia w zycie Polityki nalezy opracowaé¢ dokumentacje SZBI.
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Zatqgcznik do  Polityki  Bezpieczeristwa
Informacji Urzedu Miasta i Gminy w GOrznie

Oswiadczenie o zapoznaniu sie z Polityka Bezpieczeistwa Informacji
w Urzedzie Miasta i Gminy w Gdrznie.

Niniejszym oswiadczam, ze zapoznatam/em* sie z Politykg Bezpieczenstwa Informacji w Urzedzie
Miasta i Gminy w Gdrznie i zobowigzuje sie do przestrzegania zawartych w niej zasad.

Mam na uwadze zachowanie w tajemnicy informacji prawnie chronionych, do ktérych mam lub bede
miat/a* dostep w zwigzku z wykonywaniem przeze mnie obowigzkéw pracowniczych lub innych
wykonywanych na rzecz Urzedu Miasta i Gminy w Gérznie, a takze sposobdw zabezpieczenia tych
informacji, zaréwno w trakcie wykonywania zadan, jak i po ich zakonczeniu.

Mam $wiadomosé, ze celem Polityki Bezpieczerstwa Informacji w Urzedzie Miasta i Gminy w Gdrznie
jest zapewnienie odpowiedniego poziomu bezpieczenstwa informacji przetwarzanych w Urzedzie
Miasta i Gminy w Gdrznie, a naruszenia zwigzane z bezpieczeristwem informacji mogg skutkowadé
odpowiedzialnoscig karng lub dyscyplinarng na zasadach i w trybie przewidzianym w przepisach
prawa, w tym ustawie z dnia z dnia 26 czerwca 1974 roku - Kodeks pracy (Dz. U. z 2020 r. poz. 1320

tj).

data i czytelny podpis
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